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INTRODUCCION

La Universidad del Quindio en cumplimiento de las directrices emitidas por el
Gobierno Nacional, en lo que respecta a sus politicas de Gobierno Digital y
Seguridad Digital; asi como, siendo consciente de los riesgos que se generan con
el uso de las tecnologias de la informacién, inicié el proceso de adopcion del Modelo
de Seguridad de la Informacion - MSPI en la vigencia 2021, adoptando e
implementando algunos de los controles técnicos de seguridad de la informacion
para el proceso de Gestion TIC.

En el afio 2022, realiza el diagndstico para verificar el porcentaje de cumplimiento
del MSPI donde se evidencia que la entidad alcanza un 39% de acuerdo a la escala
de calificacion definida por MIinTIC; lo que conllevé a conformar un equipo para
iniciar con el proceso de planificacion y disefio de los controles, politicas y
lineamientos que permitieran avanzar en la adopcion del MSPI, mediante la
implementacion del Sistema de Gestion de Seguridad y Privacidad de la Informacion
- SGSPI.

Para la vigencia 2023 se inicia con la implementacion de los controles,
procedimientos y politicas de seguridad de la informacion, de manera gradual por
fases; donde se establece el cronograma de implementacion y seguimiento del
SGSPI.

Teniendo en cuenta lo anterior, se disefla el presente documento dando
cumplimiento a lo establecido en el Decreto 612 de 2018, definiendo el Plan de
Seguridad y Privacidad de la Informacién de la Universidad del Quindio. dicho plan,
pretende facilitar la comprension del proceso de adopcion de la seguridad y
privacidad de la informacion en la entidad, de tal forma que permita lograr el
mejoramiento continuo del sistema de gestidbn y una adecuada gestion de los
riesgos de seguridad digital y la proteccién de la privacidad de la informacién y los
datos, de los procesos y demas partes interesadas.

Qmé’?@él(z o / / ‘
en Cone><|0n temtona
www.uniquindio.edu.co



UNIVERSIDAD
DEL QUINDIO

Reaweh igens 02460 2122 Plan de Seguridad y Privacidad de la Informacion

1. OBJETIVOS
General

Definir las actividades de adopcion y mantenimiento de la seguridad y privacidad de
la informacion en la Universidad del Quindio a través del ciclo PHVA, de tal forma
que permita garantizar el mejoramiento continuo del Sistema de Gestion de
Seguridad y Privacidad de la Informacion - SGSPI en la entidad.

Especificos

e Dar cumplimiento a los lineamientos del Gobierno Nacional y a lo expedido
por el Ministerio de Tecnologias de la informacion y las Comunicaciones
(MIinTIC) asi como el cumplimiento de los requisitos legales y regulatorios
pertinentes, relacionados con la seguridad de la informacién y la privacidad
y proteccion de datos personales.

e Generar la Cultura de Seguridad de la informacion, requerida para la
operacion, puesta en marcha y mantenimiento del SGSPI de la universidad.

e Proteger la informacion que genera, procesa, transmite, gestiona y almacena
la universidad; asi como garantizar la disponibilidad de los procesos y sus
Servicios.

e Evaluar las amenazas actuales y futuras de la informacién, mediante la
gestion de riesgos de seguridad de la informacién.

e Promover la mejora continua, involucrando a todas las partes interesadas en
los procesos de implementacion del SGSPI.

e Ofrecer mayor calidad y valor a las partes interesadas, al implementar la
seguridad de la informacién y la privacidad y proteccion de los datos, en los
procesos de la entidad.

e Ofrecer informacién puntual y precisa sobre la gestion de la seguridad,
mediante el disefio de instrumentos que permitan controlar, verificar y hacer
seguimiento a todas las fases del ciclo PHVA en la adopcion del MSPI en la
universidad.

e Establecer la linea base para que la Universidad pueda adoptar de manera
gradual el MSPI en todos sus procesos Y certificar a largo plazo un Sistema
de Gestion de Seguridad y Privacidad de la Informacion (SGSPI) basado en
la Norma ISO/IEC 27001 y los lineamientos definidos por MinTIC.
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2. ALCANCE

Este documento aplica a todo el proceso de implementacion, operacion,
mantenimiento y mejora continua del SGSPI en el marco de la adopcién del Modelo
de Seguridad y Privacidad de la Informacion - MSPI y en concordancia a lo
establecido en el Decreto 612 de 2018, la Politica de Gobierno Digital y Seguridad
Digital, la Norma ISO/IEC 27001 y demas lineamientos gubernamentales
relacionados con este tema: para las vigencias de 2023, 2024 y 2025.

3. MARCO NORMATIVO

A continuacion, se listan algunas de las normas mas relevantes, que dan soporte a
la operacion del SGSPI. La totalidad de las normas o los soportes legales y
reglamentarios estan descritos en el normograma del sistema de gestion:

. La Ley 527 de 1999: “Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones”.

. Ley 1273 de 2009: “Por medio de la cual se modifica el Cadigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccién de la
informacion y de los datos”- y se preservan integralmente los sistemas
gue usen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones”.

. Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”. Reglamentada parcialmente por el
Decreto Nacional 1377 de 2013.

. Norma ISO/IEC 27001:2013: Sistemas de Gestion de Seguridad de la
Informacion.

. Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones”. Reglamentada parcialmente por el Decreto Nacional
103 de 2015.
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. Decreto Nacional 2573 de 2014: “Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”.

. Decreto 1078 del 26 de 2015: “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”.

. Documento CONPES 3995 de 2020: “Politica Nacional de confianza y
Seguridad Digital”.

. Directiva Presidencial 03 de marzo de 2021: Por medio de la cual se
establecen los “Lineamientos para el uso de servicios en la nube,
Inteligencia Artificial, Seguridad Digital y Gestion de datos.”

. Resolucion 500 de 2021: "Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la Politica de Gobierno
Digital".

. Resolucion 1519 de 2022 (MIinTIC): “Por la cual se definen los
estandares y directrices para publicar la informacién sefialada en la Ley
1712 del 2014 y se definen los requisitos, materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos”

4. DEFINICIONES!

A continuacion, se listan los términos que podrian usarse dentro del documento con
su respectiva definicién.

. Activo de informacion: Todo aquello que tiene valor para la entidad, por
lo tanto, debe protegerse. De acuerdo con la norma ISO/IEC 27001, los
activos de informacion se clasifican en: informacién, software, activos
fisicos, personas, servicios e intangibles como reputacion, imagen de la
entidad, etc.

. Confidencialidad: Que la informacién solo sea accedida por las personas
autorizadas para ello.

idag del sitio web; https://www.is027000.es/glosario.html
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. Amenaza: Un evento o serie de eventos de seguridad de la informacion
no deseados o inesperados, que tienen una probabilidad significativa de
comprometer las operaciones.

. Seguridad de la informacién: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

. Seguridad informética: Rama de la seguridad de la informacion que se
enfoca en la proteccion de la plataforma de tecnologia de Informacion y
de los datos que circulan, se procesan o almacenan en dicha plataforma.

5. ACTIVIDADES PARA LA ADOPCION DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

El proposito del Modelo de Seguridad y Privacidad de la Informacion - MSPI, debe
ser adoptado en todos los procesos, servicios y activos de informacion de la
universidad; sin embargo, debido al tamafio de la misma, los recursos que se
requieren para dicho proceso y el contexto de la entidad, se implantara a través del
proceso de mejora continua y de manera gradual. Por lo tanto el presente
documento las diferentes actividades que se surtiran a corto, mediano y largo plazo.

Para llevar a cabo lo anterior, la Universidad del Quindio toma como referencia los
lineamientos dados por MinTIC en el Documento Maestro del Modelo de Seguridad
y Privacidad de la Informacion (en adelante MSPI), el cual brinda las directrices
para la implementacion de la estrategia de seguridad digital, con el objetivo de
formalizar al interior de las entidades un sistema de gestion de seguridad de la
informacion — SGSI y seguridad digital, el cual contempla su operaciéon basada en
un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos
legales, técnicos, normativos, reglamentarios y de funcionamiento.

De acuerdo con lo anterior, el Plan de Seguridad y Privacidad de la Informacion
contempla el desarrollo de las fases que se presentan a continuacion:
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llustracion 1. Fases de la implementacién del MSPI
Fuente: Tomado del Documento Maestro del MSPI2

5.1. FASE 1. DIAGNOSTICO (EN EL CICLO PHVA: PLANEAR)

Como actividad fundamental, para iniciar con el proceso de implementacion del
MSPI con el esquema del modelo de operacibn PHVA, se debe desarrollar el
diagnéstico para medir el nivel de implementacién del modelo en las entidades
publicas; dicha herramienta es puesta a disposicion por MinTIC en el micrositio de
seguridad TI / Modelo de seguridad. La Universidad del Quindio aplicé dicho
diagnéstico en la vigencia 2022, encontrando una brecha significativa, lo que obligé

al disefio de estrategias para adoptar medidas que permitan incrementar los niveles
de implementaciéon del MSPI en la entidad.

Dichos resultados permitieron a la universidad identificar la linea base y determinar
los aspectos con mayor debilidad, para la planeacion de las actividades a desarrollar
a fin de disminuir la brecha de seguridad; ademés permite identificar
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especificamente los recursos requeridos en cada fase, los costos, tiempos de
implementacion, entregables y los hitos que implica y demanda el establecimiento,
la operacion y la mejora continua del MSPI.

A continuacion se detalla el estado en que se encontraba la universidad cuando se
aplicé el instrumento de diagnostico:

Nivel de Madurez de la Universidad del Quindio: Para el andlisis y evaluacion del
cumplimiento de los controles definidos en el anexo A de la norma NTC-ISO/IEC
27001:2013, se realiza la evaluacion teniendo en cuenta que no se tiene ninguna
exclusion de la totalidad de objetivos de controles y dominios.

Niveles de Madurez del MSPI

120%
100%
100% am
80%
80%
60%
60%
40%3g,
40% 39%
20%

20% 10% I
0%

Inexistente Inicial Repetible Efectivo GestionadoOptimizado

Gréfica 1. Niveles de madurez frente a la implementacion del MSPI
Fuente: Propia - Universidad del Quindio

Se identifica un cumplimiento general del MSPI del 39%, encontrandose en un nivel
de madurez “REPETIBLE” de acuerdo a la escala de valoracion dada por MinTIC,
frente a los dominios y controles evaluados. Lo que indica que se evidencian
procesos basicos de gestion de seguridad y privacidad, de igual forma existen
controles que permiten detectar posibles incidentes de seguridad de la informacién,
pero aun no se encuentran gestionados dentro del componente de planificacion del
MSPI.

La siguiente ilustracién muestra los niveles de madurez y el grado de cumplimiento
de cada uno de estos, en la universidad:
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llustracion 2. Nivel de cumplimiento frente a la implementacion del MSPI
Fuente: Adaptada para la Universidad del Quindio

A continuacion, se puede observar el resultado del nivel de madurez de acuerdo
con los objetivos de control de los dominios del Anexo A de la Norma ISO/IEC
27001:2013.

BRECHA ANEXO A ISO 27001:2013

100 100 100 100 100 100 100 100 100 100 100 100

100
80 &
58 56 58
60
40 <6 N
28

20

20 12

0

0 :
< < 0 0 o < > 0 0 TTIY, < < o
- - j2§e] o N ‘T < < o O w4 o<d B
LCH'-“%‘-UE 9z = L < So — @ -4 570 ¢ WOoww-w 2
o2 aypZ —-< Q @ 5 w w o] OpoowWwn W
Wa0 280 ws & &} o Q7 03 o o3fb BH Z8a 50> =
885902 532 I 5 2 52 95 9% 20U 98 8EF02% S
EgZX Q252 < o a <z o< of SE= Yo LUz oog
Exd <o » a = QF 83 s W narE 9= =
] = 00 _ x ouw Z =W =] L
2L N = = o o < w=35 Weg =)
eoz =592 22 & Q S g S8 52 Z58 63 09342 O
w=zpz 2% £ & 2 00 03 <Yz & Zw 208

zZ =) = = [a) (@] [a) o <
O owm O & E O w w3 < £ n <u?
25 98 9 2 5 6 8o T2 3 2
(@] Y O] O i

Calificacion Actual = Calificacion Objetivo

Gréfica 2. Porcentaje de cumplimiento de los dominios Anexo A de la Norma ISO/IEC 27001:2013
Fuente: Propia - Universidad del Quindio
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Evaluacion de Efectividad de controles

No. L . | EVALUACION DE
DOMINIO C:"Afgﬁ;'lo C"z‘)"g'.gf‘if/'g“ EFECTIVIDAD DE
! CONTROL
A5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
ORGANIZACION DE LA SEGURIDAD DE LA

A6 NEORMACION 12 100 INICIAL

A7 SEGURIDAD DE LOS RECURSOS HUMANOS 36 100 REPETIBLE

A8 GESTION DE ACTIVOS 28 100 REPETIBLE

A9 CONTROL DE ACCESO 39 100 REPETIBLE

A.10 CRIPTOGRAFIA 0 100 INEXISTENTE

A1l SEGURIDAD FiSICA Y DEL ENTORNO 58 100 EFECTIVO

A.12 SEGURIDAD DE LAS OPERACIONES 56 100 EFECTIVO

A.13 SEGURIDAD DE LAS COMUNICACIONES 78 100 GESTIONADO
ADQUISICION, DESARROLLO Y MANTENIMIENTO

A.14 SF SISTEMAS 58 100 EFECTIVO

A.15 RELACIONES CON LOS PROVEEDORES 60 100 EFECTIVO
GESTION DE INCIDENTES DE SEGURIDAD DE LA

A.16 INFORMAGION 43 100 EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACION

A17 DE LA GESTION DE LA CONTINUIDAD DEL 34 100 REPETIBLE

NEGOCIO

A.18 CUMPLIMIENTO 25 100 REPETIBLE

PROMEDIO EVALUACION DE CONTROLES 39 100 REPETIBLE

Tabla 1. Resultados de la evaluacion del Anexo A de la Norma ISO/IEC 27001:2013
Fuente: Instrumento de diagndstico GAP MinTIC aplicado en la universidad

El nivel de cumplimiento de los controles de seguridad de la informacion en la
Universidad del Quindio con relacién a los dominios de la norma ISO 27001:2013
alcanzé en nivel “EFECTIVO” en cinco (05) de estos, como se muestra a
continuacion, lo que evidencia que se ha logrado la estandarizacién, documentacién
y difusién de los controles.

. A.11; Seguridad fisica y del entorno

. A.12; Seguridad de las operaciones

. A.14; Adquisicion, desarrollo y mantenimiento de sistemas
. A.15; Relaciones con los proveedores

. A.16; Gestion de incidentes de seguridad de la informacion
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En lo que respecta al dominio de Seguridad en las Comunicaciones, se logré una
efectividad del control como “GESTIONADQO”; debido a que se tiene el servicio de
SOC, que garantiza el monitoreo constante de los activos ante un posible ataque
cibernético, configuraciones robustas a nivel del firewall, una arquitectura de red
que permite la separacion de la informacién critica de la universidad, controles
respecto a la segmentacion de red, entre otros; como se puede evidenciar en el
instrumento de analisis GAP, que hace parte integral de este documento.

Ahora bien, con respecto a la escala y niveles para establecer el cumplimiento del
MSPI con el ciclo PHVA, en la siguiente imagen se observan los porcentajes para
cada etapa y su nivel objetivo:

AVANCE CICLO DE FUNCIONAMIENTO DEL
MODELO DE OPERACION

100%
80%
60%

40%

- l - . .

0%
Planificacion Implementacion Evaluacién de Mejora continua
desempefio

9% de Avance Actual Entidad =% Avance Esperado

Gréfica 3. Resultados de avance del MSPI frente al PHVA
Fuente: Instrumento de diagnéstico GAP MinTIC aplicado en la universidad
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AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION
(PHVA)

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 11% 40%
Implementacion 0 0

2022 5% 20%

Evaluacion de desempefio 0% 20%

Mejora continua 0% 20%

TOTAL 16% 100%

Tabla 2- Resultados de avance del MSPI frente al PHVA
Fuente: Instrumento de diagndstico GAP MinTIC aplicado en la universidad

Respecto al punto de avance segun el modelo de operacion PHVA, la institucion se
sitla en la fase de Planificacion con un 11% alcanzado.

En la Universidad del Quindio, existen algunas politicas de seguridad de la
informacion, indispensables para la implementacion del Modelo de Seguridad y
Privacidad de la Informacion — MSPI, pero estas, se encuentran desactualizadas y
no han sido socializadas a todas las partes interesadas, cuentan con controles de
seguridad digital implementados desde la Direccion de Tl y se implementan buenas
practicas de seguridad de la informacion, como se evidencié al evaluar cada uno de
los dominios del Anexo A de la Norma ISO/IEC 27001:2013; sin embargo no se
tienen documentados, no se implementa el monitoreo periédico y no se evaltan
frecuentemente sus resultados para verificar su efectividad, que son actividades
indispensables para la operacion de un Sistema de Gestion.

En términos generales, en la universidad del Quindio existen lineamientos,
procesos, politicas y controles basicos para la gestion de la seguridad y privacidad
de la informacién, los cuales permiten gestionar riesgos e incidentes de seguridad
de la informacién, sin embargo, estos no se encuentran enmarcados dentro de los
componentes necesarios para la adopcion del MSPI establecido por MinTIC.

5.2. FASE 2. PLANIFICACION (EN EL CICLO PHVA: PLANEAR)

Posterior a la ejecucion del Diagnostico, se procede a desarrollar la fase de
Planificacion, la cual tiene como objetivo determinar las necesidades y objetivos de
seguridad y privacidad de la informacion, el disefio de los instrumentos que permiten
eV|denC|ar la implementacion de controles técnicos, planes de gestion de rlesgos
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sensibilizacidn, seguimiento y control, entre otros. Para esta fase, se debe tener en
cuenta el mapa de procesos, el tamafio de la entidad y el contexto interno y externo.

Esta fase da el punto de partida para el proceso de implementacién y puesta en
marcha del SGSPI.

Para llevar a cabo esta fase, la universidad trabajara en los siguientes aspectos:

a) Contexto: Identificar el contexto de la universidad, permite determinar el
alcance del SGSPI, los recursos a invertir, los procesos de implementacion y
despliegue, entre otros. Por lo que, haciendo uso de las directrices internas
definidas por el Sistema Integrado de Gestion, se identificd el contexto interno
y externo de la entidad, determinando la identificacion de necesidades y
expectativas de las partes interesadas frente a la seguridad de la informacion;
lo que permitid definir como alcance para el SGSPI dos procesos de la

universidad:
. Proceso Estratégico: Gestion de Tecnologias de la Informacion
. Proceso Misional: Docencia / Admisiones y Registro

b) Liderazgo: Determinar las funciones de seguridad y privacidad de la
informacion, adoptando, implementando, manteniendo y mejorando
continuamente el MSPI. En este aspecto, se realiz6 el disefio de la politica
General de Seguridad y Privacidad de la Informacion, se adopta el MSPI para
la universidad y se definen los roles y responsabilidades frente a la seguridad
de la informacion de todos los funcionarios y contratistas, asi como las de los
lideres y cada uno de los procesos que hacen parte activa para el
mantenimiento del sistema de gestion.

Sumado a lo anterior, se tiene presupuesto asignado para fortalecer la
seguridad digital e implementar el SGSPI.

c) Planeacién: En esta actividad se logré la identificacibn de activos de
informacion e infraestructura critica, para los procesos del alcance; asi como
la valoracion de los riesgos de seguridad de la informacion y su respectivo plan
tratamiento. de igual forma, se realiz6 el disefio de toda la documentacion que
compone el SGSPI con base en los controles establecidos en el Anexo A de
la Norma ISO/IEC 27001:2013 (Procedimientos, formatos, guias,
metodologias, planes y hojas de ruta para la adopcion, revision, seguimiento
y monitoreo)
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d) Soporte: Para lograr el desarrollo de las actividades de adopcion del MSPI, la
universidad contempla: determinar y proporcionar los recursos necesarios
para su respectiva adopcion. De igual forma, en esta actividad se contempla
la definicion de un plan de capacitacion y sensibilizacion que permita a la
Entidad contar con el conocimiento y formacidén necesario para la adopcién del
MSPI, la planificacion de proyectos de inversion y los presupuestos para el
mantenimiento del SGSPI en cada vigencia.

5.3. FASE 3. OPERACION (EN EL CICLO PHVA: HACER)

Una vez se haya desarrollado la fase de planificacion, la Entidad se dispondra a
realizar la implementacion de los respectivos controles de seguridad que permitan
la mitigacion de los riesgos que se hayan identificado previamente. Para lograr el
objetivo de esta fase, la universidad realizara la planificacion e implementacion del
plan de tratamiento de riesgos de seguridad de la informaciébn que se haya
construido en la Fase de Planificacion. Es decir, en la fase de operacion se
implementan los planes y controles para lograr los objetivos del SGSPI. Dentro de
las actividades de esta fase se contempla:

a) Implementar el Plan de Control y planeacion Operacional.

b) Implementar el plan de Tratamiento de Riesgos de Seguridad y privacidad de
la informacién.

c) Monitoreo de los indicadores de Seguridad de la Informacion.

d) Monitoreo y seguimiento a la implementacion de controles de seguridad de la
informacion.

5.4. FASE 4. EVALUACION DE DESEMPENO (EN EL CICLO PHVA: VERIFICAR)

Una vez se haya terminado la fase de operacién (implementacion) se lleva a cabo
la fase de Evaluacion de desempefio, la cual permite a la universidad evaluar la
efectividad de las acciones tomadas a través de los indicadores, monitoreo de
riesgos e incidentes de seguridad de la informacién, de tal forma que permita
evidenciar el nivel de efectividad del Sistema de Gestion de Seguridad y Privacidad
de la Informacion - SGSPI en la entidad. Dentro de esta fase se contemplan las
siguientes actividades:

a) Seguimiento, medicién, andlisis y evaluacion. En esta actividad la
universidad garantizara que se conozca de manera permanente la gestion que
se ha realizado para la adopcion del MSPI, asi como sus logros y metas. Esto
requiere que se determinen los recursos para el monitoreo, el desempefio, los
resultados y la ac taC|on formal por parte de la Entidad. Esta act|V|dad
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permite generar los resultados de los indicadores, asi como los informes
producto de la evaluacion de desempefio.

b) Auditoria Interna. La universidad realizar4 auditorias Internas al MSPI (o
SGSPI) de tal forma que permita identificar las debilidades y los controles a
mejorar, asi como el cumplimiento frente a la adopcion del MSPI.

c) Revisién porladireccién. En esta actividad la universidad realizara el reporte
respectivo de la informacién resultante de las evaluaciones de desempefio del
MSPI, requerimientos de aprobacibn de documentos, incidentes,
comportamientos y demas aspectos relevantes para que la direccién se
encuentre al tanto y le permita determinar su conveniencia, adecuacion y
eficacia.

5.5. FASE 5. MEJORAMIENTO CONTINUO (EN EL CICLO PHVA: ACTUAR)

Como ultima fase del ciclo se lleva a cabo la fase de mejoramiento continuo, en la
cual se establecen los compromisos, responsables y acciones necesarias para
identificar y mitigar las desviaciones frente a la adopcion efectiva del MSPI, asi como
las lecciones aprendidas en la implementacion del SGSPI para su solucion y no
repeticion. Es decir, se consolidan los resultados de la fase de evaluacién de
desempeiio y se disefia el plan de mejoramiento continuo para adaptar
oportunamente las condiciones e instrumentos que permitan a la entidad mitigar las
debilidades que fueron encontradas en el proceso de operacién y puesta en marcha
del sistema de gestiébn. Como resultado de esta fase se debe actualizar el “Plan de
Seguridad y Privacidad de la Informacién” asi como la hoja de ruta o cronograma
del plan operacional de seguridad de la informacion, o los respectivos planes
correctivos o de mejoramiento, segun lo indiquen los procedimientos internos de la
universidad.

5.6. CRONOGRAMA DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (PLAN OPERACIONAL DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION)

Dentro de este cronograma se incluyen las actividades generales mencionadas
dentro del presente documento y las fechas para su ejecuciéon. De igual forma, la
informacion detallada para llevar a cabo cada una de las fases descritas en este
plan, se encuentran en la hoja llamada “Operacional”
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Es importante aclarar que dependiendo de la madurez del SGSPI en la entidad
frente a la adopcién de MSPI, los cronogramas deben actualizarse cada afio y segun
el contexto institucional, la adopcion del sistema de gestidon se realizara de manera
gradual.

De igual forma, para la implementacion del MSPI se seguiran las guias® y la
documentacién respectiva* dispuesta por el MinTIC, en materia de Seguridad de la
Informacidn, para las entidades del gobierno colombiano.

2023 2024 2025

Actividades

SEM1 SEM2 SEM1 SEM2 SEM1 SEM2
Diagnéstico del MSPI
Identificacion/Actualizacién del
contexto
Definicion del alcance del MSPI
Establecimiento del liderazgo
Planeacion
Soporte y recursos
Toma de conciencia-
sensibilizacion
Implementacién de planes vy
controles.

Seguimiento, medicién, analisis y
evaluacion.

Auditoria Interna

Revision por la direccién

Plan de mejoramiento

Tabla 3. Plan general de seguridad y privacidad de la Informacion.
Fuente: Propia — Universidad del Quindio

6. ANEXOS

Anexo 1. Cronograma del Plan Operacional de Seguridad y privacidad de la
Informacion. (Dado que este anexo es de manejo interno de la universidad y sera
adaptado de acuerdo al contexto organizacional, no sera objeto de publicacién en
la pagina web de la Entidad.)

3 https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/

4 tps/ obiernodigital. ml%ov c%@zjﬁa?mvaadad/port I/tratfgias/MSPI/
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